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76%des entreprises interrogées considèrent la
protection des données sensibles comme la
principale priorité en matière de sécurité IT.   

Quels en sont les principaux facteurs ? 

GDPR

Malwares,
attaques en

DDOS et
Ransomwares. 

L'évolution de la
législation autour de

la protection des
données en Europe.

La transformation
numérique des

entreprises

Pour répondre à ces changements, les entreprises seront amenées
à adopter des solutions de sécurité de nouvelle génération et
gagner en maturité sur la gouvernance de la sécurité.

UNE PROLIFÉRATION CONTINUE 
DES MENACES

51%des entreprises interrogées constatent une
hausse signi�catives des cyber-attaques en
2017 par rapport à 2016. 

A V E C  L A  T R A N S F O R M A T I O N
N U M É R I Q U E  C R O I S S A N T E

C ' E S T  D É S O R M A I S  T O U T E
L ' E N T R E P R I S E  Q U I   E S T  I M PA C T É E

PA R  L E S   C Y B E R - AT TA Q U E S  !

WannaCry Peyta

Ce type d'attaque touche
davantage les grandes entreprises
de plus de 1000 salariés (25%) que
les entreprises plus petites (12%). 

L'important

Rester protégé contre
ces attaques

Subir le moins de
dégâts 

IMPACTS DES CYBER-ATTAQUES
Les résultats de l'étude montrent que les entreprises sont très nombreuses à avoir subi les

conséquences négatives de ces attaques sur leur activité au cours des 12 derniers mois. 

Les conséquences des cyber-attaques sur
l'activité de l'entreprise 

Aucun
impact

Impacts
sur le

business

Type d'impact

68%
32%

Impact sur le business

39%

27%

23%

20%

16%

Indisponibilité du site internet
pendant un période

Retard de livraison auprès
des clients

Arrêt de notre production
pendant quelques heures

Perte de chiffre d'affaires

Obligation de remplacer du
matériel (ex : un serveur)

&

AMÉLIORER LES TEMPS DE DÉTECTION
ET DE RÉACTION POUR LIMITER LES

IMPACTS DES CYBER-ATTAQUES

Réduire le temps de
détection 

Réduire le temps de
réaction 

1/3
des entreprises réagissent en moins d'1 heure pour
résoudre une infection générée par un malware, un
laps de temps permettant le plus souvent de limiter
drastiquement les impacts de ces attaques. 

En 2017

Perception de la protection contre les
malwares

60%

38%

63%

35%

55%

41%

Entièrement protégée En partie protégée Absolument pas protégée

TOTAL 500-999 salariés 1000 salariés et +

36%
des entreprises interrogées indiquent qu'elles se �xent comme
priorité informatique pour les 12 prochains mois de renforcer
l'analyse en temps réel a�n de réduire les temps de détection
des attaques et les temps de réaction de l'entreprise.

PME 65% des PME ne se sentent pas du tout protégées ou
de manière partielle contre les attaques de type
ransomware.

59% des grandes entreprises considèrent qu'elles ne
sont pas suf�samment protégées contre les
attaques de type ransomware.

Perception de la protection contre les
ransomwares

LES PRIORITÉS DES ENTREPRISES EN
MATIÈRE DE SÉCURITÉ

La première priorité des entreprises consiste tout "simplement" à
éduquer les utilisateurs pour les familiariser avec les règles et les
politiques de sécurité informatique mises en place par l'entreprise.

Priorités en matière de sécurité IT
pour les 2 ans à venir

Eduquer les
utilisateurs

Se protéger contre la
perte de données 

Sécuriser le
cloud 

Sécuriser les
terminaux mobiles 

Renforcer les analyses
en temps réel 

Evaluer les menaces
et vulnérabilités 

46% 43% 41%

41% 36% 33%

72%des entreprises prévoient de renforcer dans les
mois à venir le niveau d'automatisation de leurs
processus de gestion de la sécurité IT.

L'observatoire de la Sécurité réalisé par IDC repose sur une enquête réalisée en juillet
2017 auprès de 200 structures basées en France et regroupant chacune plus de 500
salariés. Ces organisations sont présentes dans tous les secteurs d’activité dont les
services, l'industrie, le commerce et le secteur public. Les personnes interrogées
exercent des responsables dans le domaine de la sécurité des systèmes
d'information et sont pour certains d'entre ainsi que des responsables métiers. A�n
de permettre une exploitation dans le cadre de cet observatoire et une
représentativité du marché, les résultats ont été redressés conformément aux
statistiques de l’INSEE. Cette infographie est sponsorisée par MalwareBytes. 

Méthodologie
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