Malwarebytes

ETUDE DE CAS

Vermeer déploie une solution anti-malware
a echelle industrielle

L'équipe en charge de la sécurité utilise Malwarebytes Endpoint Security pour supprimer les
menaces et prévenir les nouvelles infections tout en simplifiant les activités de surveillance et

d'analyse a distance.

SECTEUR
Industrie

ENJEU POUR L'ENTREPRISE
Officialiser le plan de sécurité de l'entreprise
et ajouter une nouvelle couche de
protection pour les terminaux

ENVIRONNEMENT INFORMATIQUE
Centre de données avec solutions de
sécurité d'entreprise, notamment pare-feu,
périmetre de sécurité, filtrage Web, filtrage
des e-mails et des spams et antivirus

SOLUTION

Malwarebytes Endpoint Security, qui
inclut Anti-Malware, Anti-Exploit et la
console de gestion

RESULTATS

- Résultats d'analyse 50 pour cent plus
rapides qu'avant

- Détection, blocage et suppression
proactifs des malwares

- Malwares supprimés et meilleures
performances des terminaux

- Efficacité de gestion considérablement
améliorée

Profil de I'entreprise

Vermeer fournit des équipements agricoles et industriels robustes,
performants et a haute valeur ajoutée, épaulés par un service client
attentif assuré par son réseau international de distributeurs. Lorsque
l'entreprise envisageait d'officialiser ses politiques en matiere de sécurité
et d'ajouter une protection contre les malwares et les exploits, elle
recherchait un produit a la hauteur des produits qu'elle fabrique.

Je sais que Malwarebytes fait gagner du temps

et que les machines de nos utilisateurs sont plus
performantes. Vermeer a pris les bonnes décisions
et a mis en place d'excellentes pratiques pour
protéger les utilisateurs de nos terminaux.

—Michael Kraft, Ingénieur sécurité informatique, Vermeer

Enjeu pour l'entreprise

Déployer une solution de sécurité a I'échelle de I'entreprise, offrant
une simplicité de gestion exclusive

Vermeer est une société internationale dont le siege est situé a

Pella, dans I'lowa, avec des filiales dans le Dakota du Sud, en Chine, a
Singapour, aux Pays-Bas et au Brésil. L'équipe informatique assiste les
employés de Vermeer dans le monde entier et Michael Kraft, ingénieur en
sécurité informatique pour Vermeer, est responsable de la protection de
l'organisation contre les cybermenaces, notamment les malwares.

Dans le cadre d'une initiative pour améliorer et officialiser le plan de
sécurité de I'entreprise, Kraft savait qu'une couche supplémentaire de
sécurité serait une pratique optimale. Le précédent logiciel antivirus
choisi par Vermeer gérait efficacement les virus, mais quelques malwares
sont tout de méme passés entre les mailles du filet. La solution de
sécurité du périmétre réseau de l'entreprise alertait I'équipe dans cette
éventualité.

« Nous avions ce que j'appelle des malwares de nuisance chaque
semaine », explique Kraft. « Nous avions des barres d'outils, des logiciels
de publicité, des PUP et parfois des fichiers nuisibles téléchargés par
inadvertance par des employés. Je pouvais résoudre les problémes, mais
nous avions besoin d'une solution capable de détecter et de prévenir les
infections en premier lieu. »



Michael Kraft avait essayé une autre solution centralisée sur
les malwares, mais qui était d'une lenteur exaspérante et
manquait de fonctionnalités solides de gestion a distance.
Lorsgue Michael Kraft recevait une alerte, il voulait pouvoir
trier et nettoyer rapidement un probleme, quel que soit
I'endroit ou il se trouvait. Il connaissait Malwarebytes grace
a une expérience passée, mais il a évalué plusieurs autres
solutions d'entreprise potentielles pour trouver la solution
adaptée.

En tant gu'ancien testeur d'intrusions, Michael Kraft a testé le
concept et a mis Malwarebytes Endpoint Security a I'épreuve.
Aprés avoir testé les systemes, il a choisi Malwarebytes
Endpoint Security pour Vermeer.

« A l'origine, j'avais prévu d'utiliser Malwarebytes uniquement
pour la remédiation », admet-il, « mais lorsque j'ai découvert
la console de gestion, cela a accéléré et simplifié la gestion. »
En outre, si je devais voir une machine, analyser ou nettoyer
un systeme alors que j'étais en déplacement, je pouvais le
faire rapidement et facilement. »

La solution

Malwarebytes Endpoint Security

Malwarebytes Endpoint Security, qui inclut Anti-Malware

for Business, Anti-Exploit for Business et la console de
gestion Malwarebytes Anti-Malware for Business réduit la
vulnérabilité aux malwares zero hour grace a une détection
et une remédiation puissantes. Malwarebytes Anti-Exploit for
Business protege vos terminaux avec la défense multicouche
congue pour éliminer les malwares les plus récents et les plus
dangereux, y compris les ransomwares.

Meilleure visibilité

« Malwarebytes a confirmé mes soupcons concernant le
nombre de programmes malveillants cachés dans notre
systeme en attendant de frapper », déclare Michael Kraft.
« Lors du déploiement initial de Malwarebytes, nous
avons trouveé tout un tas de choses qui ralentissaient

les performances de nos terminaux sans n'avoir jamais
déclenché d'alerte. »

™ | Apropos

Malwarebytes fournit des logiciels anti-malware et anti-exploit congus pour protéger les entreprises et
les consommateurs contre les menaces zero day que les antivirus traditionnels ne sont pas capables
de détecter. Malwarebytes Anti-Malware a regu la mention « remarquable » de la part des éditeurs de
CNET et fait partie des recommandations des éditeurs de PCMag.com. Il est aussi le seul logiciel de
sécurité a avoir obtenu un score parfait en matiére de suppression des malware lors d'essais menés par
AV-TEST.org. C'est pourquoi plus de 38 000 PME et grandes entreprises du monde entier font confiance
a Malwarebytes pour protéger leurs données. Fondée en 2008 et basée en Californie, Malwarebytes
posséde des bureaux en Europe et emploie une équipe internationale de chercheurs et d'experts.

Aprés la mise en place d'analyses quotidiennes et
hebdomadaires, la liste de menaces de Michael Kraft est
devenue bien moins longue. Malwarebytes empéche presque
tous les malwares de s'installer et facilite grandement le
nettoyage si un utilisateur télécharge un fichier malveillant
sans le savoir.

Détection et blocage proactifs

En tant que moteur d'analyse proactive des malwares,
Malwarebytes bloque les sites Web malveillants, et détecte

et supprime les menaces de malwares avant qu'elles ne
provoquent de sérieuses infections. La détection et le blocage
proactifs font gagner du temps a Michael Kraft et signalent
rapidement les problemes potentiels nécessitant une
intervention. Malwarebytes met également en quarantaine

les malwares découverts, ou bien il les supprime, selon la
politique déployée.

« Nous avons généreé plusieurs rapports pour notre réunion
trimestrielle et les rapports Malwarebytes ont fourni des
données complétes », explique-t-il. « lls ont été fantastiques
car ils démontraient visuellement notre efficacité pour
attaquer et prévenir les malwares avec Malwarebytes. »

Gestion a distance rapide et facile

« La console Malwarebytes Management Console est affichée
sur mon écran et s'exécute toute la journée », raconte Michael
Kraft. « Inutile de rester collé a mon écran, je peux voir d'un
seul coup d'ceil ce que je veux savoir. »

Avec la Malwarebytes Management Console, Michael Kraft
peut gérer rapidement et facilement le logiciel Malwarebytes
sur les machines tout en évaluant la sécurité générale des
terminaux de la société, le tout depuis un écran. Il peut faire
un tri en fonction des « dernieres menaces détectées », et
identifier rapidement toute anomalie. Il sait immédiatement
qu'une analyse est en cours et il estime qu'il obtient les
résultats d'analyse environ 50 pour cent plus vite qu'avec les
précédents antivirus.

« Je sais que Malwarebytes fait gagner du temps et que les
machines de nos utilisateurs sont plus performantes », déclare
Michael Kraft. « Vermeer a pris les bonnes décisions et a mis
en place d'excellentes pratiques pour protéger les utilisateurs
de nos terminaux. »
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